O que é a LGPD ? Qual a finalidade?

LGPD

Lei Geral de Protecdo de Dados Pessoais - Lein2 13.709/2018

E a Lei brasileira que estabelece regras para empresas e organizacdes publicas ou
privadas, sobre coleta, uso, armazenamento e compartilhamento de dados
pessoais, impondo multas e san¢gdoes em caso de descumprimento.

Ela garante que dados pessoais, coletados em territdrio nacional
em formato fisico ou digital
sejam utilizados de forma transparente, com fins legitimos,
garantindo os direitos dos titulares.

A LGPD tem aplicacao extraterritorial, ou seja toda empresa estrangeira que tiver
filial no Brasil ou oferecer servicos em territorio BR,
coletar e tratar dados pessoais esta sujeita a Lei LGPD.



Autoridade Nacional de Protecao de Dados - ANPD

E uma autarquia federal que atualmente se encontra vinculada ao Ministério da Justica e
Seguranca Publica e possui atribuicdes relacionadas a protecao de dados pessoais e
da privacidade e, sobretudo, deve realizar a fiscalizacao do cumprimento da LGPD.

A ANPD pode propor medidas preventivas ao agente regulado para que se adeque
as disposicoes da lei, pode realizar auditorias, solicitar informacgoes especificas e
detalhadas sobre o tratamento de dados pessoais, com o foco em garantir a
conformidade do tratamento de dados pessoais com a Lei LGPD.

PENALIDADES no caso de infracdo a esta Lei por Orgdos Publicos

Adverténcia
Publicizacao da infracao
Bloqueio dos dados pessoais
Eliminacdao dos dados pessoais




A Lei NAO se aplica ao tratamento de dados pessoais:




O que sao DADOS PESSOAIS ?

Sao considerados DADQOS PESSOAIS,
para fins desta Lei:

Toda informacao que permite identificar um individuo. ART. 52, | LGPD

NOME - E-MAIL - RG - CPF - TELEFONE PESSOAL - ENDERECO PESSOAL
PRONTUARIO DE SAUDE — CARTAO BANCARIO

** Quando vocé preenche um cadastro em uma loja, seja uma ficha escrita ou um formulario
digital, e nele informa os seus dados pessoais, a pessoa que o recebe esta realizando uma
“coleta de dados”.
+** Ao abrir o seu cadastro para buscar seu e-mail ou telefone para te encaminhar uma
propaganda, a loja realizou um “acesso” e uma “utilizacao”.
+** Se a loja passar algum dado seu para outro estabelecimento parceiro, ela estara fazendo
uma “transferéncia”.




Dados Pessoais Sensiveis
Sao informacdes sobre origem racial ou étnica, conviccao religiosa, opiniao politica, filiacao
de sindicato, dados de saude, dados genéticos. Art. 52, I, LGPD.

* S6 poderdo ser tratados quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas

** 4 ..sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para o
cumprimento de obrigac¢ao legal, para execu¢ao pela administracao publica, de politicas publicas
previstas em leis...” Art.11 LGPD

Dados Anonimizados
Sao dados relativos a um titular que nao possa ser identificado. Art. 59, Ill, LGPD.

Dados Pessoais de Criangas e de Adolescentes
Devera ser realizado com o consentimento especifico e em destague por pelo menos, um dos
pais ou do responsavel legal.
Quem é o Titular?
Pessoa a quem se referem os dados pessoais, € o “Dono” do dado pessoal.




O que é considerado Tratamento de Dado Pessoal?

Significa realizar qualquer atividade com dado pessoal
por meio fisico (papel) ou eletrbénico:

v’ Coleta v Arquivamento
v’ Producio v’ Armazenamento
v Recepcio v’ Eliminacdo
v Classificacdo v" Avaliacdo ou controle da
v’ Utilizagdo informag&o
v Acesso v Modificacdo
7 e v' Comunicacio

v L v’ Transferéncia
Transmissao

v Distribuicdo
v’ Processamento

v" Difusdo ou extracdo

Todas as atividades de tratamento deverao ser realizadas de boa-fé,

dever de agir com base nos valores éticos e morais aceitos em sociedade.



DADOS ANONIMIZADOS

E um dado o qual o titular ndo pode ser identificado. Originariamente, era relativo a uma
pessoa, mas que passou por etapas que garantiram a desvinculacao dele a essa pessoa.
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A LGPD nao se aplica aos dados anonimizados,
uma vez que nao podem ser associados a nenhum individuo especifico.
Mas, se o processo de ANONIMIZACAO for revertido, é chamado de PSEUDONIMIZACAO.
E estara sujeito a LGPD. (art. 12 da LGPD)



TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Somente podera ser realizado para sua finalidade publica,
com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico. Art. 23 LGPD

Exemplo:
Dados captados de pacientes que tratam de doencas relacionadas ao tabagismo para

execucao de politicas publicas de controle do tabagismo e prevencao do cancer de pulmao.
Sdao dados sensiveis, que devem ser tratados para finalidade especifica para execucao de
politicas pubicas em conformidade com a LGPD.

O Poder Publico deve utilizar os dados pessoais SOMENTE para a

realizacao de suas obrigacoes LEGAIS.




Lei LGPD no Poder Publico

O Estado necessita coletar dados pessoais para o exercicio de suas
atividades publicas e para fornecimento de servico.

v'A necessidade do Estado coletar dados pessoais;
v'Direito do cidad3do em saber como esses dados s3o tratados.

LGPD deve ser feita de forma coordenada com o arcabouco normativo como:
Marco Civil da Internet, Lei de Acesso a Informacao e outras.




O Tratamento de Dados Pessoais pelo Poder Publico,
devera as seguintes bases legais: 23 L6pD

v Consentimento (criancas e adolescentes)
v' Cumprimento de obrigac3do legal e regulatéria
v’ Execucdo de politicas publicas.

O uso compartilhado de dados pessoais pelo Poder Publico
Deve atender a finalidades especificas de execucao de politicas publicas
e atribuicao legal pelos orgaos e pelas entidades publicas.

IMPORTANTE: O servidor publico que infrinja a LGPD,
também é passivel de responsabilizacao administrativa pessoal e autbnoma,
conforme o art. 28 do Decreto Lei n® 4.657 —
Lei de Introducao as normas do Direito Brasileiro.




S3o PRINCIPIOS que orientam o TRATAMENTO DE DADOS:

Finalidade — Adequac¢ao — Necessidade — Livre acesso —
Qualidade de dados — Transparéncia — Seguranca — Prevenc¢ao —
Nao Discriminag¢ao — Responsabilizacao e Prestacao de Contas.

“... Qs principios devem ser interpretados em conjunto
e de forma sistematica.” Art 23 a 30 LGPD

O tratamento de Dados devem ter fases de ciclo de vida :

~ N 77 N N

Coleta - Retencao — Processamento — Compartilhamento — Eliminagao
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DIREITOS DO TITULAR

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade. Art. 17, LGPD

O titular dos dados pessoais tem direito a obter do controlador, em
relacao aos dados do titular por ele tratados, a qualguer momento e
mediante requisicao:

v’ confirmac3o da existéncia de tratamento;
v" Acesso os dados;
v’ Correc3do de dados incompletos ou desatualizados;

v' Anonimizacdo ou eliminacio;
v ... Art. 18, LGPD



Quem faz o tratamento de Dados?

Agentes de Tratamentos de Dados Pessoais,

conforme o

CONTROLADOR — pessoa aguém competem as decisoes referentes ao

tratamento de dados. o Estado de Mato Grosso do Sul por intermédio dos Secretdrios de Estado, do

Controlador-Geral, do Procurador-Geral do Estado e dos dirigentes das entidades da Administracdo Indireta,
respeitadas suas respectivas competéncias e campos funcionais

OPERADOR - agente publico que exerca o tratamento de dados, ou pessoa
juridica daquela representada pelo Controlador.

ENCARREGADO - agente publico formalmente designado, para desempenho
da comunicacao entre o Controlador, os titulares e a Autoridade Nacional de
Protecao de Dados — ANPD.



Encarregado de Dados

O que faz o Encarregado de Dados?

v" Atuar como uma espécie de fiscal,
para garantir a conformidade da Lei dentro do Orgdo onde atua,

v’ Orientar os funcionarios/servidores a respeito da pratica a ser tomada em relac3o a
protecao de dados,

v' Fazer o levantamento de riscos e prop&e acdes para mitigar problemas,

v/ E o canal de comunicac3do entre o Controlador, os titulares de dados e a ANPD -
Autoridade Nacional de Protecao de Dados Pessoais.

v’ E o responsavel pela elaboracdo o RIPDP .
Relatorio de Impacto a Protecao de Dados Pessoais.

v’ Indicar a adocdo de medidas de seguranca para protecdo dos dados pessoais, visando a
cessar violacao a referida Lei.



O que é um Inventario de Dados ?

Através desse mapeamento que evidencia a origem dos dados, quais maneiras
utilizadas para coleta, quais dados sao tratados, por onde eles percorrem, como sao
compartilhados e em quais formatos estao armazenados

O inventario de dados permite verificar quais dados estao em posse do 6rgao, qual a

finalidade e o grau de risco envolvido na coleta de cada informacao.

Dessa forma a ANPD avalia o quao o 6rgao é efetivo em suas
politicas de seguranca e privacidade de dados.



v’ Detectar problemas e ter mais eficacia na tomada de decisdes;
v’ Facilitar o gerenciamento de prazos e garantias;
v’ Proteger dados de maneira mais eficaz;
v’ |dentificar a coleta desnecessaria de dados sensiveis;
v’ Identificar o uso de sistemas de armazenamento suscetiveis a invasdes;

v’ Identificar problemas na contratacdo de servicos terceiros.



De acordo com o Decreto Estadual n? 15.572, Art. 52
Os Org3os, as Autarquias e as Fundacdes do Poder Executivo Estadual
devem realizar e manter continuamente atualizados:

v' 0 mapeamento dos processos e dos fluxos que envolvam o tratamento de dados
pessoais em suas unidades;

v a andlise de riscos;
v’ 0 Plano de Adequac3o, observadas as exigéncias do art. 62 deste Decreto;

v’ o relatdrio de impacto a protecdo de dados pessoais, quando solicitado.



Exemplos de alguns orgaos Publicos que estao sendo
fiscalizados pela ANPD :

Verificagao de conformidade do tratamento de
dados pessoais - compartilhamento de dados
pessoais entre orgaos publicos

Secretaria Municipal da Seguranc¢a Cidada
(Sesec) do Municipio de Fortaleza/CE

+ Governo do Estado do Parana,
Companhia de Tecnologia da Informacao
e Comunicacgao do Parana (Celepar) e
Algar Solugoes em TIC S.A. (Algar
Telecom)

Verificagado de conformidade do tratamento de
dados pessoais

Disponivel no site da ANPD, junho 2023.



* ANPD ja recebeu cerca de 6,9 mil denuncias.
0
destacou que a

Presidente da ANPD, Waldemar Goncalves,
protecao de dados comeca com os proprios titulares:

"Um objetivo maior é a mudanca da cultura de protecdo de dados no Brasil.
Muitas vezes o titular se sente lesado, mas saiu distribuindo seus dados pessoais

sem nenhum questi

onamento a diversas plataformas, a diversos sites. Sempre

que algo ndo tem custo, ndo significa que é gratuito. “

O custo é a propria entrega de dados pessoais.
Queremos que se questione qual a finalidade dos dados, se é adequado, que o

dado seja tratado como algo precioso."

https://www.convergenciadigital.com.br/Governo/Legislacao/ANPD-comeca-a-aplicar-multas-por-infracoes-a-

LGPD-a-partir-de-fevereiro-




www.lgpd.ms.gov.br/

Site com informacoes relativas a Lei LGPD:

Cartilha criada pelo Comité para implementacao de diretrizes e plano de
adequacao a LGPD de Mato Grosso do Sul;

Contém o Template do Inventario de Dados Pessoais, o qual vamos utilizar aqui
na Fundect MS;

Legislacao, pareceres e minutas do Estado MS sobre LGPD;

E outras informacoes pertinentes a Lei LGPD.

Canais de Denuncia:

- Ouvidoria da CGE ou Unidades de Setorial de Controle Interno
- FalaBR
- E-mail do Encarregado de Dados




Criada por Analupe Urbieta — Encarregada de Dados da FUNDECT/MS  Jun/2023

Essa explanacao busca informar o servidor da Fundect MS, de maneira simples o
objetivo da Lei e esclarecer os pontos relevantes sobre o tema.

Referéncias:
» Lein2 13.709/2018;
» Guia Orientativo de Tratamento de Dados Pessoais pelo Poder Publico;
» Decreto Estadual n? 15.572/2020;
» Site Igpd.ms.gov.br;

» Guia de Boas Praticas para implementacdo e adequacdo a LGPD na Administracdo
Publica Estadual do Governo do Estado de Mato Grosso do Sul;

> Site ANPD;
» Cursos sobre LGPD




