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Contexto do surgimento da LGPD no cenario Nacional e Internacional

A Lei Geral de Protecao de Dados Pessoais foi criada em 14 de agosto de 2018,
mas so entrou em vigor em setembro de 2020.

CONSVLTA PUBLICA

-

Cenario Internacional em 2010
muitos casos de vazamento de
dados no mundo todo.
Pressao Internacional para que
todos os paises criassem leis
mais rigorosas contra
vazamento de dados.

Em 2010 acontecia a 1* Consulta Publica para debater

junto a sociedade e entidades publicas e privadas sobre

uma lei geral para protegéo de dados pessodqis e
privacidade.

22 Consulta Publica 2015

Governo langa debate publico sobre regulamentacao de lei e
anteprojeto

emas est2o ligados a0 uso da internet no Brasil & & protecio de dados do cidadéo Acesse os portais, participe e contribua

PROTEGAO DE
DADOS PESSOAIS

PARTICIPE DO DEBATE!

@ exame.

slogia EXAMELAB

Home > Tecnologia

Ataque hacker a Adobe expés dados de 38
milhdes de clientes

Apos analise mais detalhada, numero de internautas atingidos chegou a 38 milhdes
O RMBD a2y < [

ESTADAO ﬁ ESTADAO / INTERNACIONA

Veja os principais segredos revelados pelos

documentos vazados do Pentagono

Documentos de espionagem dizem respeito principalmente a guerra na Ucrénia,
mas também trazem informacoes que atingem da China ao Haiti

BC informa vazamento de dados de chaves
Pix por falhas na Phi Servicos de
Pagamentos

Ocorréncia € quinta confirmada pela autarquia desde o langamento do servico

EUA lamentam vazamento de dados
secretos, diz Hillary Clinton

Divulgacao mina esforgo americano para trabalhar com outros paises, disse.
Segundo ela, divulgacao de dados € 'ataque a comunidade internacional’.
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LIMITES para a utilizacdo de dados
pessoais, com 0 objetivo de proteger a

PRIVACIDADE e os DIREITOS do
individuo.

A LGPD é aplicada em dados pessoais coletados em todo territorio nacional em

formato fisico ou digital.

“.. Os principios devem ser interpretados em conjunto com outras normas
e de forma sistematica.” Art 23 a 30 LGPD

Algumas Legislacoes que podem atuar em conjunto com a LGPD:
Lei de Acesso da Informagdo / Marco Civil da Internet /Codigo de Defesa do Consumidor




[ Qual a importancia da PRIVACIDADE de DADOS PESSOAIS ? }

A privacidade de dados é fundamental para proteger as pessoas de abusos,
violagcoes de seguranca e discriminacao, garantir a conflanga em servigos e

empresas e manter um equilibrio entre a inovagao tecnoldgica e os direitos
individuais.

< Protecao contra Roubo de Identidade (fisico ou digital)
% Preservacao da reputacao

% Seguranca Financeira

% Protecao de Dados da saude

e * Seguranga na empresa e servigos on-line

™ < Liberdade de Expressao ou opiniao
% Protecao contra discriminacao




Autoridade Nacional de Prote¢cao de Dados - ANPD

E uma autarquia federal vinculada ao Ministério da Justica e Seguranca Publica que fiscaliza e aplica
sancoes quando o tratamento de dados ocorrer em desconformidade com a LGPD, mediante
processo administrativo, com contraditorio e ampla defesa.

A ANPD pode propor medidas no caso de infragdo a LGPD

preventivas ao agente regulado

4 “:.\_, Adverténcia, com indicacdo de prazo para a adogdo de medidas corretivas;

\ . . ~ : 5

pa ra q u e Se a d e q u e a S d I S pOS I goes Multas Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica, grupo ou

. . . . = conglomerado no Brasil no ditimo ano, limitada a RS 50.000.000,00 (cinquenta milhdes de reais)
da lei, pode realizar auditorias, &5 por infragdo;

Multa didria, limitada a RS 50.000.000,00 (cinquenta milhdes de reais), como forma de forgar o
11 H 4 1 H imento da determinagdo da ANPD;
solicitar informacgoes especificas e e S
e Publicizacdo da informacdo, de modo a dar publicidade e conhecimento publico a respeito de

d eta I h a d a S S O b re O t ra ta m e nto d e \é alguma violacdo as normas da LGPD (efeito reputacional);

dados pessoais, com o foco em
garantir a conformidade do
tratamento de dados pessoais com

Bloqueio

Y

Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo, ou seja, uma
limitacdo temporaria a atividade de tratamento de dados até que se gorrija a infracdo; e

a Lei LGPD.

Eliminacdo dos dados pessoais a que se refere a infracdo, ou seja, a exclusdo definitiva dos dados
pessoais relacionados a infracdo.
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@ Particular @ Jornalistica

@ Artistica @ Académica

Seguranca Defesa
publica nacional

Seguranca | Atividades de investigacao
do Estado e repressao de infracoes penais

[ provenientes de fora do Brasil e que ndo sejam objetos de comunicacdo, uso
compartilhado de dados com agentes de dados brasileiro ou objeto de
transferéncia de dados internacional;




O QUE SAO DADOS PESSOAIS ?

E toda informagdo que permite identificar

NOME DOS PAIS

INFO FINANCEIRAS
DIGITAL/BIOMETRIA
LOCALIZACAO - GPS
GENERO - RELIGIAO
DATA DE NASCIMENTO
ESTADO CIVIL

um individuo. Art. 52,1 LGPD

NOME COMPLETO
E-MAIL

RG / CPF

TELEFONE PESSOAL
ENDERECO PESSOAL
DADOS DE SAUDE
ETNIA

+ Quando vocé preenche um cadastro em uma loja, seja uma ficha escrita ou um formulario

digital, e nele informa os seus dados pessoais, a pessoa que o recebe esta realizando uma

“coleta de dados”.




Dados Pessoais Sensiveis®art. se 11 LGrD.

Sao informacdes sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao de sindicato, dados de saude, dados genéticos.

f Discriminagao — e
ra NG
\P R,

DadOS PESSOBiS de Criangas e de AdO'ESCEﬂtES (Matricula escolar, politicas publicas — carteira de vacinagao)

Devera ser realizado com o consentimento especifico e em destaque por pelo menos, um dos pais
ou do responsavel legal.(Art 14, § 12 LGPD)

manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de
seus dados para uma finalidade especifica

Consentimento



DADOS ANONIMIZADOS

E um dado o qual o titular ndo pode ser identificado. Originariamente, era relativo a uma
pessoa, mas que passou por etapas que garantiram a desvinculacao dele a essa pessoa.

B C D
Nome  NeCarfodeCrédito ~ CPF
E|iana Souza **m*‘****_*m**_4790 542*#*.***_*:“
Ana Cracco = ¥k sokkok skokkok 7740 557***'m**_mm
Lara Socis @ ¥¥¥k okkk kkkk 0660 925*#*‘***_**
lara Pereira ook dokokok kokokk $QO0) 15O Fokok Kok
Sophia Paiva ¥k dokkok dokokk 9900 55Q*kk Kok ok
Gloria Sousa HoRK KKK KHKK 1040 Qa*H* kK K
Sandy Socis ook dokokok Kokokk 0430 5 E*Hk Hokk ok
Maité Socis | XMRk Kdokok ook 6430 610***.***-**

Endereco:Ay, ***#&&*

Contato: (67) 99* **** ,,
“_=Data Nasc: ***** T
CPF :***001.301**

N

Anonimizacao é
basicamente garantir a
seguranca e a privacidade

de uma pessoa,
desvinculando os dados
pessoais do seu titular.




O que é considerado Tratamento de Dado Pessoal?

Significa realizar qualquer atividade com dado pessoal
por meio fisico (papel) ou eletrénico: (Art 52,X LGPD)

1. Coleta 10. Arguivamento
- Armazendmento
2. Producdo quwP and PO 11. Armazenamento
o Informago UQ D‘fusaow 12 Eliminacs
3° Recepgao P]Q(,ng“]‘nnnto Comunicagdo? Rec ePCe ReprOduan : ° Imlnagao

Arna n me u min

Transferéncia L
Avaliaco 13.Avaliacdo/controle

Modificagio ~ da informacgao

Transmissao

4. Classificacao Controle D\lfUSaO

Protecdo

Avaliagdo

T Distribuicdo o [l Avaacio
5. Utilizacao 3 ‘ e
- Utlll%)ﬁtf;ao Extragéo \g Produséo LGPD B vitusio Eﬁ;ﬁfﬁf 14. Modificacdo
6. Acesso Controle R Acesso .
6_Acesso “ﬁfﬂx‘“mem‘.’ {GPDAmazenaniiny Uilizagdo Cias&ﬁcagao Agesso 15. Comunicagdo
7. Reproducao CESSO " Acesso O
Eliminagdo Protegao 16. Transferéncia
L~ Distribuigéo
8. Transmissdao Cpleta Revepsdo 17. Difus3o/extracdo
9. Distribuicao Recepgao,f[ﬁ?smlssao 18. Processamento
Comunicagdo Classificagdo

Todas as atividades de tratamento deverao ser realizadas de boa-fé,

dever de agir com base nos valores éticos e morais aceitos em sociedade.




HIPOTESES DE TRATAMENTO PELO PODER PUBLICO A 74 11, LaPD

Requisitos para tratamento artigo 7° a 11, com essa base adequamos a entrada/saida de dados da instituigao:

Mediante consentimento do
titular

= Para cumprimento de
| obrigacao legal

380 Para execucao de politicas
publicas

Para realizacao de estudos
por 6rgao de pesquisa

Para a execucao de contrato

Para exercicio regular de
direitos (Investigacao
judicial)

@ Para protecdo de vida

00
o1 4,

|1H\|j] Para tutela de satde

=P

Para atender aos interesses
legitimos do controlador ou de
terceiros

‘ Para a protecao do crédito




PRINCIPIOS que orientam o TRATAMENTO DE DADOS
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Principios do
tratamento de
dados pessoais

(Art. 6°)
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Finalidade

| Necessidade

Ciclo de vida do Dado Pessoal:

Processamento

Coleta J Retengéo 2

" Eiiminacio 3



TITULAR é a pessoa fisica a quem se referem os dados pessoais.

Toda pessoa tem assegurada a titularidade de seus dados pessoais e garantidos os

direitos fundamentais de liberdade, de intimidade e de privacidade.

DIREITOS DO TITULAR Art. 17, LGPD

1 Confirmacgao da existéncia de

Na industria de dados pessoais o produto é vocé! tratamento

Informacoes das entidades
publicas e privadas com as
quais o controlador reali-
zou uso compartiihado de
dados

{
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8 informac¢des sobre a
possibilidade de n3o
fornecer consentimento ¢
sobre as consequéncias da

3 Correcdo de dados
incompletos, inexatos ou
desatualizados

negativa

4 Anonimizac3do, blogqueio ou
eliminagao de dados
desnecessarios, excessivos
ou tratados ilicitamente

9 Revogagao do consenti-
mento

1 0 Oposicdo a tratamento
fundamentado em uma
das hipdteses de dispensa
de consentimento, em
caso de descumprimento
da LGPD

5 Portabilidade dos dados a
outro fornecedor de servigo
ou produto

J
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1
A
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6 Eliminagao dos dado pessoais
tratados com o consentimen-

S o titckar 1 1 Solicitagdo de revisdo de

decistes baseadas unica-
mente em tratamento
automatizado que afetem
seus interesses




Agentes de Tratamentos de Dados Pessoais: arse, ix

CONTROLADOR — pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisoes referentes ao tratamento de dados pessoais;

OPERADOR - pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

Conceitos

. “Pessoa natural a quem se referem os dados pessoais”
E 0 “dono” dos dados
pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisoes

referentes ao tratamento de dados pessoais 1

Controlador

Titular Agente de 4

Tratamento _

~ L}

‘ “informagé@o relacionada a pessoa Al
OELLIR jdentificada ou identificdvel” )
Pessoal E
pessoa natural ou juridica, de direito publico

ou privado, que realiza o tratamento de
dados pessoais em nome do controlador Operador




Encarregado de Dados ar.a1,16pp

§ 22 As atividades do encarregado consistem em:
| - aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicag¢des da autoridade nacional e adotar providéncias;

lll - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacao a protecdao de dados
pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares.

ENCARREGADO DE DADOS At 5°, LGPD

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD);

ﬁqiﬁ - E

12 CONTROLADOR: “pessoa natural ou 22 OPERADOR: “pessoa natural ou
juridica, de direito publico ou privado, a quem juridica, de direito publico ou privado, que realiza
competem as decisoes referentes ao tratamento o tratamento de dados pessoaisem nome do
de dados pessoais” controlador”
t 523
: 32 TITULAR: “pessoa naturala quem se
: referem os dados pessoais que sdao objeto de
1 P tratamento” K\
1 ’ S
v »’ < R
4° ENCARREGADO (DPO) “Pessoa indicada pelo. 52 ANPD: “6rgao da administracdo publica
controladore operador para atuar como canal de comunicagao -~ responsavel por zelar, implementar e fiscalizar o
entre o controlador, os titulares dos dados e a Autoridade cumprimento desta Lei em todo o territorio
Nacional de Protegdao de Dados (ANPD)” nacional”




TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO .23 e

Somente podera ser realizado para sua FINALIDADE PUBLICA,
com o objetivo de executar as competéncias legais ou
cumprir as atribuicoes legais do servico publico.

BASES LEGAIS
1. Consentimento
2. Cumprimento de Obrigacoes Legais
3. Execucao de Politicas Publicas
4. Protecao da Vida e Integridade Fisica
5. Execucao de Contratos

6. Interesses Legitimos
7. Protecao de Interesses Vitais do Titular
dos Dados
8. Missao de Servico Publico
9. Consentimento Informado




O Tratamento de Dados Pessoais pelo Poder Publico ar. 23,1 16pp

Deve-se :

=> Informar as hipdoteses em que que realizam o tratamento de dados pessoais,
=» informacoes claras e atualizadas sobre a previsao legal,
=» informar a finalidade,
=» Informar os procedimentos,
=>» Informar as praticas utilizadas para a execucao dessas atividades,

O servidor publico que infrinja a LGPD é passivel de responsabilizacao administrativa

pessoal e autbnoma.
Lei 8.429/1992 (Lei de Improbidade Administrativa): Em casos de ma conduta de servidores publicos, como o0 uso

indevido ou divulgacéo ilegal de informagdes pessoais.

O servidor publico que infrinja a LGPD,també

conforme o art. 28 do Decreto Lei n° 4.657 — Lei de Introdugao as normas do Direito Brasileiro.

Marco Civil da Internet prevé penalidades para violacdes da privacidade e protecdo de dados pessoais na rede.




Mapeamento de Dados Pessoais

O inventario € um documento que permite verificar quais dados pessoais estao em
posse do orgao, qual a finalidade e o

E um documento onde se registram as operacdes de tratamento de
dados pessoais feitas pelo orgao.


https://getprivacy.com.br/tratamento-de-dados-lgpd/

Com o Inventario de Dados podemos:

> Detectar problemas e ter mais eficacia na tomada de decisoes;

> Facilitar o gerenciamento de dados;
> Proteger dados de maneira mais eficaz;
>> |dentificar a coleta desnecessaria de dados sensiveis;

> |dentificar o uso de sistemas de armazenamento suscetiveis a invasoes;

> Identificar problemas na contrata¢ao de servigos terceiros.




ANPD comecou a aplicar multas e sanc¢oes

em Fevereiro de 2023

ANPD conclui processo sancionador contra orgao publlco ANPD sanciona ma|s um orgao publ|co
Coordenacao-Geral de Fiscalizagdo da ANPD concluiu processo administrativo ador contra o IAMSPE de Sao Paulo Coordel o-Geral de Fiscaliz con que a Secretaria de Saude de Santa rina cometeu quatro infracdes a legislacdo em vigor,
send raves

compartihe § X in © @

"O maior objetivo é a mudanca da cultura de protec¢do de dados no Brasil.
Sempre que algo ndo tem custo, ndo significa que é gratuito.

O custo é a propria entrega de dados pessoais !!!

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico




Apresentacao sobre a Lei n2 13.709/2018

Elaborada por Analupe Urbieta — Encarregada de Dados da FUNDECT/MS  Jun/2023
e-mail: Igpd@fundect.ms.gov.br

Essa explanac¢ao busca informar de maneira simples e geral,
para que serve a LGPD e as aplicacoes no Poder Publico.
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