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Este Manual tem como objetivo fornecer orientagcdes e diretrizes de boas praticas
quanto ao tratamento de dados pessoais realizados pelos servidores e colaboradores
da FUNDECT, de forma ética e transparente demonstrando a preocupacdo com a
manutencdo da conformidade com a LGPD. Ele busca promover a adequacédo dos
procedimentos internos, visando garantir a protegdo e privacidade dos dados
pessoais, além de fomentar a cultura de respeito a privacidade e seguranga da
informacéo.

.... Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente
ou por meio de associagdes, poderdo formular regras de boas
praticas e de governanga que estabelegam as condicbes de
organizagdo, o0 regime de funcionamento, os procedimentos,
incluindo reclamagdes e peticoes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigagbes especificas para os
diversos envolvidos no tratamento, as agbes educativas, os
mecanismos internos de supervisao.”

1. Objetivos

> Apresentar as necessidades de adequacéo trazidas pela Lei Geral de Protegao
de Dados Pessoais;

> QOrientar todos o0s servidores e colaboradores quanto as suas
responsabilidades na condugao ou manipulagéo dos dados pessoais;

> Fomentar a importancia da mudancga cultural em relagao a protegao de dados
pessoais;

> Incutir nos servidores e colaboradores a auto-responsabilidade no quesito da
protecao e tratamento de dados pessoais;

> Promover a conscientizagcdo continua acerca da importancia da protecdo de
dados pessoais e seguranga da informacgao.

2. A quem se aplica?

Este Manual se aplica a todos os servidores/colaboradores que possuem
qualquer contato com dado pessoal, que interagem ou prestam servigos a esta

Fundacao.



LG P D Lei n2 13.709/2018

Lei Geral de Protecao de Dados Pessoais

E a Lei que estabelece REGRAS e
LIMITES para a utilizagcado de dados
pessoais, com o objetivo de proteger a
PRIVACIDADE e os DIREITOS do
individuo.

O tratamento de dados pessoais deve atender aos
principios da LGPD: ART 6, LGPD

P o |\ VA\H [ 7. RO tratamento de cada informacao pessoal deve ser feito

com fins especificos, legitimos, explicitos e informados.
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inalidade informada

pessoais tratados devem ser compativeis com a

O\ (o 5351 02,0 ] SRR Utilizar apenas os dados estritamente necessarios
alcancar as suas finalidades.

;N W \V/ S S N e el titular dos dados tem o direito de consultar, de forma
simples e gratuita, todos os dados a seu respeito.

e ]U).\R[s):Xo] Y p]e Y s)-\sJeSPE necessario ter atengdo a exatiddo, clareza e
relevancia dos dados, de acordo com a necessidade e com a finalidade de
seu tratamento.
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verdadeiras.

medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas, inclusive a eficacia dessas medidas.




O QUE SAO DADOS PESSOAIS ?

E toda informagdo que permite identificar
um individuo. Art. 52,1 LGPD

NOME DOS PAIS | | | NOME COMPLETO
INFORMACOES FINANCEIRAS | 88 . E-MAIL
DIGITAL/BIOMETRIA & | RG/CPF
LOCALIZACAO - GPS ' ™ | TELEFONE PESSOAL
GENERO - RELIGIAO ® |ENDERECO PESSOAL
DATA DE NASCIMENTO | | 4 DADOS DE SAUDE
ESTADO CIVIL | |8 A B [ETNIA

Dados Pessoais Sensiveis®at. se, i, 16ro.

Sdo informagdes sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo de sindicato, dados de salde, dados genéticos.

-
Dado Sensivel l Risco de . ;
Discriminacéo ‘ ——
- T
A2 v

DadOS Pessoais de Criangas e de Ad0|escente5 (Matricula escolar, politicas puiblicas — carteira de vacinac&o)
Devera ser realizado com o consentimento especifico e em destaque por pelo menos, um dos pais
ou do responsavel legal.(Art 14, § 12 LGPD)

manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamentode
seus dados para uma finalldade especffica

Consentimento

DADOS ANONIMIZADOS

E um dado o qual o titular ndo pode ser identificado. Originariamente, era relativo a uma
pessoa, mas que passou por etapas que garantiram a desvinculagdo dele a essa pessoa.

Anonimizagao é
Antonip **#*xx% basicamente garantir a
Enderego:Ay, *#* ik seguranga e a privacidade
. Contato: (67) 9*Hx** s de uma pessoa,
=Data Nasc: **#*** 3 desvinculando os dados
CPF 770013017 ' pessoais do seu titular.




O que é considerado Tratamento de Dado Pessoal?

Significa realizar qualquer atividade com dado pessoal
por meio fisico (papel) ou eletrdnico: (Art 52,X LGPD)

1. Coleta 10. Arquivamento
2. Produgdo Lo s ! 11. Armazenamento
3. Recepgio Comunicagdc eprodugd 12. Eliminagdo
4. Classificagio ! aliagio ffterme oA 13.Avaliagdo/controle
B da informacgao
ilik: xfragao Y Produs - 14. Modificagao
A .. L' i 15. Comunicagdo

7. Reprodugdo 16. Transferéncia

8. Transmissdo . , o 17. Difusdo/extragdo

9. Distribuigdo do 18. Processamento

O Tratamento de Dados Pessoais pelo Poder Publico, deve-se:
Art. 23, LGPD

Informar as hipdteses em que que realizam o tratamento,
Informacdes claras e atualizadas sobre a previsao legal,

Informar a finalidade,

Informar os procedimentos e praticas utilizadas para a execucao

dessas atividades,

Para a conformidade com a LGPD, ao tratar um dado,
deve-se perguntar:

Qual a finalidade de obtencao e tratamento deste dado?
Eu preciso obter este dado para atingir a finalidade desejada?

A finalidade da coleta foi informada explicitamente ao titular dos
dados?



A FUNDECT adotou medidas de protecao aos dados
pessoais, mas vocé SERVIDOR e COLABORADOR
tem que fazer a sua parte.

“ Entendemos que a preveng¢ao é um trabalho em conjunto e
para que as estratégias implementadas tenham eficacia é
necessario que TODOS estejam engajados. ”

Responsabilidade do servidor /colaborador:

1. O tratamento do dado pessoal nao deve ser utilizado para fins discriminatérios,
ilicitos ou abusivos (principio da ndo discriminagao);

2. Adotar medidas eficazes e capazes de comprovar a observincia e o
cumprimento das normas de protecdo de dados pessoais (principio da
responsabilizagao e prestagao de contas);

3. Garantir que o tratamento do dado sera apenas para a finalidade informada ao
titular (principio da adequacao).

4. Nao compartilhar dados pessoais sem autorizagcdo ou regulamento legal.

A seguir algumas medidas que DEVEM ser adotadas :

v Adequacao de Documentos: Todos os instrumentos juridicos devem
estar adequados a LGPD, com clausulas especificas. (Verificar a minuta

padrdo vigente com o Setor Juridico)

v__Anonimizagao de Dados Pessoais: Todas as publicacdes, sempre que
possivel, devem ter os dados pessoais anonimizados, garantindo que as
informacdées ndao possam ser usadas para identificar individuos sem
autorizacao. (Verificar a forma padrdo vigente com o Setor Juridico)

¢_Chamadas Publicas: Todas as chamadas publicas, processos seletivos
e congéneres, devem constar clausulas relacionadas a LGPD, para
informar os candidatos sobre como seus dados serdo tratados e
protegidos. (Verificar a forma padrdo vigente com o Setor Juridico)
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Habitos que devem ser adotados no cotidiano
para a prevencgao de vazamentos de dados:

Elimine os papéis desnecessarios apds 0 uso, rasgue e picote antes de jogar
no lixo;

Faca revisdo periédica dos arquivos que estdo no computador. Certifique-se
que documentos onde contenham dados pessoais estejam armazenados de
forma segura.

Cuidado especial para os documentos com Dados Pessoais Sensiveis: sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo de
sindicato, dados de saude, dados genéticos. ART. 5°, Il, LGPD.

Dados de Criancas e de Adolescentes devem conter o termo de consentimento
especifico e em destaque por pelo menos um dos pais ou do responsavel legal.

Nunca compartilhe arquivos que contenham dados pessoais, exceto
internamente com setor que tem autorizagao e se necessario base legal;

Verifigue seus arquivos digitais que contenham dados pessoais armazenados e
se nao sao mais uteis, elimine-os;

Nao utilize como rascunho papeéis que contenham dados pessoais, elimine-os;

Sempre que um servidor/colaborador for remanejado ou desligado lembre-se
que os acessos de sistemas devem ser revisados:

Nao utilize aplicativos de mensagens para tramitacdo de dados pessoais ou
arquivos;

A comunicacéo interna ou externa deve ser via e-mail institucional;

Dados pessoais armazenados de forma fisica no seu ambiente de trabalho
Questione: preciso manter esses arquivos? Estdo armazenados de forma

segura? Se negativo, elimine-os;

Realize regularmente revisdes das permissdes de acesso aos dados pessoais
que garantam o acesso somente a pessoas que realmente precisam ter
acesso;




v Nao deixe documentos que contenham dados pessoais nas maquinas de xerox
ou em cima das mesas;

v Cuidado com seu computador e sempre mantenha os arquivos com dados na

rede da FUNDECT, assim vocé estara protegido e a nossa instituigdo tambeém.

v Cuidado com os dados pessoais em seu computador sempre que ndo estiver
utilizando bloqueie a tela:;

v Quanto a eliminacdo de documentos sequir a Tabela de Temporalidade de
Documentos da Administracido Publica do Poder Executivo do Estado de Mato
Grosso do Sul: DECRETO N° 15.721, DE 9 DE JULHO DE 2021 e

RESOLUCAO CONJUNTA SAD/FUNDECT n. 1 de 10 DE NOVEMBRO DE
2014.

Seguranca Digital

Para maior seguranca é importante seguir as
recomendacgoes abaixo:

v Troque suas senhas e faga disso um habito regular;

v’ Crie senhas fortes, alternando entre letras maiusculas e minusculas,
numeros e usando caracteres especiais;

v Ative a autenticacdo de duas etapas em todas as plataformas que
vocé usa que tenham essa funcao;

v Nao abra e-mails duvidosos, desconfie de promogdes enganosas,
ofertas e brindes;

v Bloqueie cameras e microfones quando eles nao estiverem em uso;

v Mantenha um antivirus atualizado e ndo faga downloads de fontes
desconhecidas;

v Recomenda-se utilizar com muita atencao pen-drive ou HD externo
nos computadores da Fundect;para nao passar virus

v Faca backups periddicos;

v/ Em caso de duvidas procure o setor de T.| para ajuda-lo.

Referéncias:

- Guia de Boas Praticas Lei Geral de Protecdo de Dados — LGPD.

- Ciclo de vida do tratamento dos dados pessoais conforme a LGPD.
-_https://blog.randon.com.br/vazamento-de-dados

- _https://fasthelp.com.br/vazamento-de-dados-empresal
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https://fasthelp.com.br/vazamento-de-dados-empresa/

